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RESUMO

As tecnologias acarretaram para a sociedade beneficios e maleficios que,
naturalmente, refletem nas relagdes mantidas no contexto escolar. Com o avanco das
tecnologias de informacéo e comunicacdo, a violéncia dentro das escolas ou em razéo de suas
atividades galgou para os canais virtuais, por meio de redes sociais e aplicativos de
smartphones, evidenciando o fendmeno cyberbullying. Assim como qualquer tipo de
violéncia, o cyberbullying prejudica em demasia o processo educacional, mormente porque
propaga seus efeitos em curto espaco de tempo, atingindo milhares de pessoas usuarias das
diversas ferramentas tecnologicas existentes. Desse modo, identificar esse fendmeno social,

conhecer suas formas de manifestacdo, bem como as estratégias para sua contencdo é
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fundamental para a melhoria da educagdo, imprescindivel a construgdo de uma sociedade

melhor, pautada no querer bem e no respeito mutuo.

Palavras-chave: escola, tecnologia, violéncia, cyberbullying.

INTRODUCAO

Contribuindo significativamente para a evolugdo de novos conceitos na sociedade
atual, as tecnologias de informacdo e comunicacdo facilitaram a troca de mensagens e o
relacionamento humano, estando, pois, presentes na vida de muitas pessoas, inclusive na

escola, espaco privilegiado para a construcdo da cidadania.

Contudo, esses recursos tecnologicos também tém sido utilizados como ferramentas
para prética de violéncias diversas, pois possibilitam o compartilhamento de informacgdes em

curto espaco de tempo, alcangando varios usuarios.

Na escola a violéncia também se propaga de diversas maneiras, sobretudo nas
relacdes interpessoais e os abusos, que podem ser praticados de diversas maneiras, podem
ocorrer de por meio de atos isolados, como briga, xingamento, constrangimento, ameaca etc.,
com motivacgdo, ou por intimidacdes sistematicas, sem motivo, sendo certo que, nessa Ultimo
caso, a violéncia caracteriza o fenémeno bullying, que também podera manifestar-se por meio

de canais virtuais, hipotese em que é denominado como cyberbullying.

Assim como a violéncia que assola a sociedade de forma geral, os abusos
exteriorizados nas relacdes escolares interpessoais afrontam os direitos humanos, sobretudo

porgque comprometem a concretizacgao da educacgédo enquanto direito social.

Quando manifestada por meio das redes sociais, a violéncia se propaga em curto
espaco de tempo, projetando seus efeitos para aléem da comunidade académica, razéo pela
qual urge refletir sobre a utilizacdo das tecnologias de informacdo e comunicacao, que inclui
as midias sociais, no contexto escolar, bem como acerca das estratégias de conscientizacdo
que devem ser tracadas pelos educadores acerca da correta utilizagdo dessas ferramentas

virtuais.
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Para conter a violéncia perpetrada na escola entre alunos, sobretudo por meio dos
canais virtuais, ¢ fundamental que todos os responsaveis pela educagdo estejam engajados
nesse propoésito, promovendo acdes que viabilizem a oferta de uma educacdo pautada em
diretos humanos, norteada pelo respeito ao outro e pela pacificacdo, afinal, somente assim
sera possivel conscientizar e reeducar as pessoas em relacdo ao papel que tém na sociedade
enquanto cidad&os.

PROBLEMAS DE PESQUISA

A Constituicdo Federal estabeleceu uma sistematica normativa destinada a assegurar
0 exercicio dos direitos sociais e individuais, a liberdade, a seguranca, o bem estar, o
desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade fraterna,
pluralista e sem preconceitos, fundada na harmonia social e comprometida, na ordem interna e
internacional, com a solucdo pacifica das controvérsias e, para tanto, assegurou a todos o

direito a educacao, cujo dever compete ao Estado e a familia.

Caracterizado como direito social, a educacdo garante a todos o desenvolvimento
humano, o preparo para 0 exercicio da cidadania, a qualificacdo para o trabalho, enfim, a

expansao da capacidade humana e o melhoramento pelo seu exercicio.

Com o processo de globalizacdo e o desenvolvimento tecnoldgico, a educacdo
absorveu as tecnologias de comunicacdo e informacgdo que sdo, inclusive, utilizadas no

exercicio das praticas pedagogicas, contemplando o préprio curriculo escolar.

Essas tecnologias facilitaram o acesso ao conhecimento e a troca de mensagens e
hoje estdo presentes na vida de quase todos os sujeitos do processo educacional, sobretudo em

razdo da expansdo do numero de usuérios das redes sociais.

Todavia, em que pese seus aspectos positivos, as redes sociais tém sido comumente
utilizadas como ferramentas para propagacdo da violéncia, inclusive nos espacos escolares,
fato que torna urgente a necessidade de reflexdo sobre o seu manejo e consequente estratégias
de conscientizacdo dos usuarios, afinal, tais recursos possibilitam a propagacdo dos efeitos da
violéncia em curto espaco de tempo, circunstancia que intensifica os danos sofridos pela

vitima, prejudicando, pois, seu desenvolvimento.
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Alids, a violéncia na escola, de modo geral, tem suscitado diversos estudos e
pesquisas que, por meio de olhares e focos diferentes, permitem constatar as dificuldades que
0 sistema educacional tem em enfrentar as multiplas dimensbes desse fendmeno social
(ALKIMIN, 2012).

Exteriorizando-se por diversas maneiras, a violéncia na escola pode acontecer por
meio de atos isolados, como agressfes, xingamento e ameaca, dentre outras condutas, sem
motivacdo, bem como por meio de abusos motivados e frequentes, situacdo que implica

ocorréncia do chamado bullying.

A expressdo bullying, de origem inglesa, é utilizada para qualificar comportamentos
agressivos, praticados pelos sujeitos do processo educacional, mormente por alunos.
Compreende comportamentos intencionais e repetitivos, adotados por uma ou mais pessoas
contra outra ou outras, sem motivo evidente, com o propodsito de maltratar, intimidar,
humilhar e amedrontar, executados dentro de uma relacdo desigual de poder, que viabiliza a
intimidacao.

Geralmente praticados por pessoas oriundas de relacdes familiares conflituosas
contra individuos timidos e que pouco integram socialmente, o bullying estd associado a
comportamentos agressivos de alunos que se julgam superiores em relacdo aos demais

estudantes na comunidade escolar.

No Brasil, a Lei n.° 13.185/2015 instituiu o Programa de Combate a Intimidacéo
Sistematica, definindo o bullying como sendo todo ato de violéncia fisica ou psicoldgica,
intencional e repetitivo que ocorre sem motivacdo evidente, praticado por individuo ou grupo,
contra uma ou mais pessoas, com 0 objetivo de intimida-la ou agredi-la, causando dor e

angustia a vitima, em uma relacdo de desequilibrio de poder entre as partes envolvidas.

O bullying pode ocorrer de diversas maneiras, a exemplo de agressdes fisicas,
insultos pessoais, apelidos pejorativos, ameacas, isolamento consciente e premeditado, entre
outas e, ainda, pode ser praticado por meio de canais virtuais, hipotese em que é denominado

de cyberbullying.

O envio de ameacas ou de mensagens crueis para alguém, por e-mail ou telefone
celular; a disseminacdo de rumores cruéis on-line sobre alguém, por meio de posts em midias

sociais, sites, correspondéncias eletronicas etc.; a disseminacdo on-line de fotos, informacdes
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e dados privados de alguém, por meio de posts em midias socias, sites, mensagens de e-mail
etc.; a invasdo de conta on-line (midias sociais, e-mail etc.) de alguém e utilizacdo de dessa
ferramenta para postar mensagens prejudiciais, como se fosse o ofendido e a simulacdo da
identidade de outra pessoa on-line para ferir ou prejudicar outrem sdo exemplos classicos de

cyberbullying.

Apesar de ndo caracterizar-se por meio de agressdes fisicas, o cyberbullying é
bastante frequente nas escolas atualmente, afinal, a maioria dos sujeitos do processo

educacional tém facil acesso aos recursos tecnoldgicos que fazem parte do contexto escolar.

A prética do cyberbullying, alias, é mais prejudicial que o bullying, porquanto ocorre
por meio de canais virtuais, circunstancia que permite a permanéncia das consequéncias da
violéncia na rede por muito tempo, contribuindo, assim, com a disseminagéo do abuso e com

0 agravamento dos danos causados a vitima.

A prdética de abusos na escola de forma geral e, em especial, do cyberbullying, que
permite a difusdo da violéncia entre os usuarios das redes sociais em grande escala e em curto
espaco de tempo, conforme salientado, devem ser combatidas por todos os responsaveis pela

promocdo da educacéo.

E preciso, pois, construir nos lares e na escola, a partir de um processo intenso de
conscientizacdo, uma educacdo pautada em direitos humanos, porquanto essa € a Unica forma
de fazer com que os usuarios das redes sociais e a comunidade em geral saibam sobre seus
deveres enquanto cidaddos, bem como sobre a necessidade de comportarem-se de forma
respeitosa, afinal, uma sociedade pacifica e harmoniosa somente pode ser construida se todos

estiverem comprometidos com esse proposito.

Atualmente, tanto o bullying quanto o cyberbullying sdo fendmenos que tém sido

constatados em escolas de todo o mundo, sendo certo que suas praticas sdo recorrentes.

Segundo o educador Gustavo Teixeira (2013, p. 27/28).

Para se ter ideia da dimensdo do problema, uma pesquisa realizada no Brasil em 2008 pela Plan
International Brasil, uma organizacdo ndo governamental de protecdo a infancia, pesquisou cerca de
12 mil estudantes de escolas brasileiras e constatou que 70% dos alunos pesquisados afirmaram ter
sido vitimas dessa violéncia escolar. Outros 84% desse total apontaram suas escolas como violentas.

Consoante salientado, o cyberbullying envolve o uso de informacdes e de tecnologias
da comunicagéo o e-mail, o telefone celular e aparelhos de envio de mensagens de texto, as

Direitos Humanos e Formacdo de Professores: >

tensodes, desafios e propostas



III CONISE L/ 2 ® /4° Seminario
O SRUCACA) Il Congresso Internacional .a. PIBID

Salesiano de Educacio

mensagens instantaneas, os sites pessoais difamatorios e os sites difamatérios de votagdes na
internet com o objetivo de apoiar o comportamento deliberado, repetido e hostil por parte de
um individuo ou de um grupo que tem a intencdo de prejudicar outros individuos (BELSEY,
2005).

Conforme alerta a pesquisadora Shaheen Sharif (2011), o acesso & internet, o uso
nocivo de seus recursos e a consequente situacdo de vulnerabilidade que pode acometer a
geracdo digital mobiliza discussbes sobre o papel da escola na mediacdo, prevencdo e
protecdo da agresséo virtual. Assim, os educadores, por ndo entenderem os pedidos de ajuda
ou por ndo saberem como agir diante do cyberbullying, necessitam programas de capacitagdo

com o foco no uso saudavel da tecnologia.

Naturalmente, as questdes envolvendo o fenbmeno do cyberbullying ndo podem ser
solucionadas simplesmente com a intervencdo do Poder Judiciario. Segundo Helton Simd&es
Gomes (2011):

Estamos diante de um problema social muito grave, que estd a requerer a
intervengdo de muitos profissionais (solucdo multidisciplinar). E talvez também aqui
a mediacdo possa dar uma enorme contribuigdo, buscando uma solucdo para cada
problema com a intervencdo de todas as pessoas envolvidas: 0s protagonistas do
bullying (agressor e agredido), os pais, os professores, diretores da escola,
funcionarios etc. (GOMES, 2011)

Desse modo, para conter a violéncia na escola praticada pelos canais virtuais, €
fundamental que o ambiente escolar represente um local onde o respeito ao outro seja o pilar

de todas as a¢des desenvolvidas.

Conflitos sdo naturais entre as pessoas, sobretudo na escola, onde grande parte dos
estudantes ainda se encontram em processo de formagédo, conhecendo principios e aprendendo
a portar-se diante deles. Mas, para promover a conscientizacdo social acerca da correta
utilizacdo dos recursos tecnologicos de informagdo e comunicacdo, em especial das redes
sociais que se fazem cada dia mais presentes na vida académica dos alunos, é preciso
envolver todos os responsaveis pela educagdo em um trabalho de conscientizacdo que preze,
sendo o autor Sérgio Adorno (2012, p.79), pelo desejo de uma sociedade mais justa, solidaria
e internamente pacificada, que somente sera possivel construir por meio de uma educacéo

norteada pelos direitos humanos.
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OBJETIVOS

O presente trabalho tem por escopo principal analisar o cyberbullying enquanto tipo
de violéncia praticado nas relacdes interpessoais mantidas entre alunos, no contexto escolar, e
suas formas de manifestacdo, bem como os canais virtuais que podem servir de ferramenta
para sua pratica. Ainda, objetiva-se analisar a disciplina legal desse fenébmeno a luz da Lei n.°
13.185/2015, que instituiu no pais o Programa de Combate a Intimidacdo Sistematica, bem
como as consequéncias do emprego da tecnologia a favor do desrespeito nos espacos

escolares, enfatizando, por fim, propostas para a superacéo desse mal social.

METODO

A elaboracdo desse trabalho seguiu-se por meio da técnica de pesquisa
documental, instruindo-se a bibliografia relevante ao mote, 0 que permitiu investigar e
reconhecer as peculiaridades do cyberbullying e a necessidade da promocédo de uma educacédo
pautada em direitos humanos como estratégia para a superacdo da violéncia virtual que
também se propaga na escola por meio dos recursos tecnoldgicos, em especial pelas redes

sociais que, inegavelmente, fazem parte do processo educacional.

O tema abordado ¢é de grande interesse e preocupacao de profissionais de diferentes
areas, sobretudo os que trabalham com criangas e adolescentes. Nesse passo, a pesquisa
exploratdria também foi um método utilizado por permitir um estudo amplo e versatil, tendo

assim uma base que propiciou familiaridade com o fenémeno pesquisado.

Segundo dados da Sociedade Brasileira de Pediatria, no estudo Saude de Criangas e
Adolescentes na Era Digital realizado em 2016, “8,8 milhdes de criangas e adolescentes séo
expostos aos discursos de 6dio, intoleréncia e violéncia, além de 20% que foram tratadas de

forma ofensiva na internet, caracterizando uma das formas de cyberbullying”.

Direitos Humanos e Formacdo de Professores:
tensodes, desafios e propostas



III CONISE L/ 2 ® /4° Seminario
O SRUCACA) Il Congresso Internacional .a. PIBID

Salesiano de Educacio

Na tabela abaixo é possivel observar os tipos de violéncia mais praticados pelos
canais virtuais em 2016, sendo certo que na lideranga esta o cyberbullying como a violagéo

mais recorrente de acordo com a ONG Safernet:

Tipo de Violagéo Casos Denunciados
Cyberbullying 312
Sexting — exposi¢ao intima 301
Problemas com dados pessoais 273
Contetdos de ddio/violentos 128
Fraude/Golpes 109

Quadro 1 - Numero de caso das principais violagdes na internet registrados em 2016
Fonte: Safernet, 2017

RESULTADOS

O cyberbullying representa atos provocativos e/ou ofensivos transcorridos e/ou
difundidos pela Internet e infelizmente esta inserido nas escolas, contaminando o processo de
formacdo de todos os educandos e, consequentemente, as tarefas dessa instituicdo social que

preza pela construcdo da cidadania.

Apesar dos efeitos positivos que trouxeram para a sociedade e a consequente
evolugdo do homem, as novas tecnologias de informagéo e comunicagdo tem sido empregadas
cada vez com mais frequéncia para propagar a violéncia de maneira virtual, por meio de
diversas formas, sendo certo que os canais virtuais mais utilizados pelos agressores sdo as
redes sociais, tais como Facebook, Instagram e Twitter, ou, ainda, os aplicativos para

smartphone como WhatsApp, Messenger e Snapchat.

Ndo obstante a gravidade de sua ocorréncia, o cyberbullying representa um
fendmeno contemporaneo cujos estudos ainda sdo parcos, 0 que torna mais evidente ainda a

necessidade de compreendé-lo e refletir sobre maneiras de se combaté-lo.

A violéncia que acontece nos ambientes escolares tem de ser compreendida como
uma imagem dos demais sistemas sociais, 0 que acarretard no alinhamento e efetividade das
8
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condutas. A violéncia sofrida na escola ndo decorre de uma Unica fonte, portanto, € necessario

tornar a escola um local seguro onde o respeito oriente as relagdes interpessoais.

Enquanto instituicdo social corresponsavel pela promocdo da educacéo, a escola tem
que agir, colocando em préatica primeiramente o dialogo, para entender o que ocorre com seus

alunos, independentemente se serem vitimas ou agressores dos diversos tipos de violéncia.

A insercdo das tecnologias da informagdo e comunicagdo dentro da escola e, em
especial, da sala de aula, por meio do exercicio das préaticas pedagdgicas, também representa
uma maneira de se abordar esse fenébmeno do cyberbullying, permitindo ao educador, com

iss0, 0 ensino da correta utilizacdo dessas ferramentas tecnoldgicas.

Engajada no combate a esse tipo de violéncia virtual, a escola deve assegurar uma
gestdo dialogue constantemente com o6rgdos e demais setores da sociedade para denunciar
casos dessa natureza e, sobretudo, preveni-los, por meio do desenvolvimento de acdes

diversas executadas por toda a comunidade.

Ainda, é viavel que escola insira em seu planejamento treinamentos a funcionarios e
docentes para que percebam situacdes em que alunos estejam sendo alvos de violéncia por
canais virtuais. Também, a instituicdo de ensino pode convidar profissionais capacitados para
demonstrar aos educandos as graves consequéncias das violagdes por meio da tecnologia

através de palestra ou workshop.

Incluir dentro da escola um projeto permanente sobre a divulgacdo do bullying e
cyberbullying também é forma de prevenir esses fenbmenos, sendo possivel permitir aos
proprios alunos a produgdo de material sobre essa tematica, que podera ser publicado por
meio de cartazes, oficinas e feiras realizadas no contexto escolar e, inclusive, na prépria

comunidade, de forma periddica, ja que a evolugédo tecnologica é constante e rapida.

Por fim, ndo se pode olvidar que, para a constru¢cdo de uma sociedade melhor, é
preciso construir uma educagdo que prepare cidaddos que visem por um perfil ético,
conscientes das desavencas humanas, inclusive as ocorridas por meios virtuais, e da postura
que devem assumir diante delas, o que somente serd possivel por meio de uma educacgéo

pautada nos principios orientadores dos direitos humanos, tanto na escola quanto na familia,
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afinal, a escola existe a servico da sociedade e, somente por aquela é que serd possivel

conquistar um mundo melhor.
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